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1) MOTIVAÇÃO:
Proof-Carrying code (PCC) é uma técnica na qual um consumidor de código (por exemplo, um host) pode verificar que um código (possivelmente na forma binária [3]) provido por um produtor de código não-confiável adere a um conjunto predefinido de regras de segurança. Estas regras, também referenciadas como política de segurança, são escolhidas pelo consumidor de código de tal maneira que elas sejam garantias suficientes para o comportamento seguro dos programas [1]. Essa é uma tecnologia relativamente nova, desenvolvida por Peter Lee e George Necula [11].

Há muitas aplicações potenciais para PCC. Esta técnica possui muitos usos em sistemas cuja base de computação segura é dinâmica, seja por causa de código móvel, ou por conserto regular de bugs ou atualizações no código. Por exemplo, para código móvel, o consumidor de código seria um host de Internet (ou seja, um navegador) e o produtor de código, um servidor que envia applets. Já em sistemas operacionais extensíveis, pode-se ter um núcleo agindo como host, com aplicações não-confiáveis agindo como produtores de código que baixam e executam código no espaço de endereçamento do núcleo. Outros exemplos incluem nós de redes ativas e controladores embutidos onde a segurança é crítica [1].

Em uma instância típica de PCC, quem vai executar o código estabelece um conjunto de regras de segurança que garantem o comportamento seguro de programas, e o produtor do código cria uma prova formal de segurança que garante a aderência às regras de segurança ao código não-confiável. Então, o primeiro é capaz de usar um validador de provas simples e rápido para verificar, com exatidão, que a prova é válida e, conseqüentemente, que o código não-confiável é seguro para ser executado [1, 2]. 

De acordo com [1], qualquer implementação de proof-carrying code deve conter, no mínimo, quatro elementos:

· Uma linguagem de especificação formal usada para expressar a política de segurança. No caso desta pesquisa, a linguagem é a lógica de primeira ordem;

· Uma semântica formal da linguagem usada pelo código não-confiável, geralmente na forma de uma lógica relacionando programas a especificações. No caso dessa pesquisa, a semântica é o Cálculo de Hoare;

· Uma linguagem usada para expressar provas. No caso desta pesquisa, é a sintaxe utilizada no Cálculo de Hoare; e

· Um algoritmo para a validação das provas. No caso desta pesquisa, é um algoritmo que determina se a prova de correção de um programa está correta (sintaticamente de acordo com o Cálculo de Hoare, sem contradições nas pós-condições e com todas as sentenças demonstráveis).

PCC possui muitas vantagens para código móvel (e também para outras aplicações), entre elas [1, 3, 4]:

· Apesar da possibilidade de haver um grande esforço em estabelecer e provar formalmente a segurança do código móvel, quase todo o trabalho fica a cargo do produtor do código. O consumidor, por outro lado, só precisa fazer uma prova rápida, simples e facilmente confiável do processo. O fato de o checador de provas ser digno de confiança é uma importante vantagem sobre abordagens que involvem o uso de compiladores complexos ou interpretadores no lado do consumidor do código;

· O consumidor não se importa como as provas são construídas. Elas podem ser feitas utilizando um provador de teoremas, contudo, em geral, não há razão (exceto o gigantesco esforço requerido) para que elas não pudessem ser geradas manualmente. Ou seja, qualquer que seja a maneira pela qual as prova são geradas, o consumidor de código não precisa confiar no processo de geração de provas;

· Os programas em PCC são a prova de alteração no seguinte sentido: qualquer modificação (seja acidental ou maliciosa) resultará em uma destas três conseqüências:

1- A prova não será mais válida e, então, o programa será rejeitado;

2- A prova será válida, mas não mais será uma prova de segurança para o programa, fazendo com que novamente o programa não seja aceito; e

3- A prova continuará sendo válida e continuará sendo uma prova de segurança para o programa, apesar das modificações. Neste caso, mesmo que o comportamento do programa possa ter sido modificado, a garantia de segurança continua valendo;

· Não é necessário usar criptografia nem consultar agentes externos confiáveis já que PCC checa propriedades intrínsecas do código e não sua origem. Nesse sentido, os programas em PCC são “auto-certificáveis”. Todavia PCC é completamente compatível com outras abordagens de segurança para códigos móveis. Em termos de engenharia, a combinação de abordagens traz ganhos, porém também traz desvantagens (como por exemplo, menor esforço requirido na geração de provas com o custo de menor eficiência em termos de tempo de execução). Ainda, essas combinações podem levar a uma maior flexibilidade no projeto do sistema;

· Como o código não-confiável pode ser verificado sintaticamente antes de ser executado, não só o tempo de execução é salvo como também são detectadas anteriormente operações potencialmente perigosas, evitando situações onde o consumidor do código deve matar o processo não-confiável depois de esse já ter adquirido recursos ou modificado o ambiente; e

· Não é necessário o uso de um compilador particular ou até mesmo o uso de algum compilador. Desde que o produtor de código possa prover a prova, o consumidor pode se assegurar da segurança. Isso aumenta significantemente a flexibilidade disponível para os desenvolvedores de sistemas. 

Esses pontos citados acima são, essencialmente, afirmações sobre a vantagem de checagem estática sobre checagem dinâmica [1].

PCC se baseia nos mesmos métodos formais dos de verificação de programas, todavia possui a significante vantagem de que as propriedades de segurança são muito mais fáceis de se provar do que a correção de programas. Em geral, a prova formal do produtor não prova que o código produz um resultado correto e significativo, e sim que sua execução não produzirá nenhum perigo [4]. A não ser, claro, que a segurança desejada seja que o programa tenha um determinado comportamento, o que pode ser muito importante em determinados casos. Portanto, proof-carrying code não pode substituir outros métodos para a confiança em programas [4].


Devido ao citado no parágrafo anterior, será estudado como o cálculo de Hoare aplicado a códigos-fonte escritos em uma linguagem de programação imperativa, um método formal para realizar a verificação de programas, pode ser útil à técnica de PCC. Para tal, o consumidor do código entra com as pré e pós-condições de tal forma que garantam a segurança da execução do código [2].

É vantajoso utilizar este tipo de cálculo de Hoare para proof-carrying code pelos seguintes motivos: 

· É possível olhar a prova e entender por que o programa garante a segurança (ou não);

· É fácil verificar que uma prova correta é de fato correta (respeitando as regras do cálculo de Hoare, possuindo somente sentenças demonstráveis e não tendo contradições nas pós-condições); 
· Embora o uso de um provador de teoremas seja inadequado para uma prova que não possua todas as sentenças demonstráveis (ele pode não conseguir mostrar que uma sentença não é válida, podendo entrar em loop se for automático, já que a determinação da validade de uma sentença é um problema indecidível), é possível se fazer isso “manualmente”; 

· Se um programa PCC for modificado, não pode acontecer de a prova resultante ser válida e não ser uma prova de segurança. Isso acontece porque o que garante a segurança são as pré e pós-condições, as quais continuarão sendo as mesmas em ambas versões do programa; e

· Aparentemente, as provas não ficam tão grandes em relação as obtidas com cálculo de Hoare para código binário. Afinal, cada instrução de alto nível pode gerar muitas instruções de máquina, o que resulta em um código de máquina muito mais extenso do que o seu equivalente em alto nível.

2) OBJETIVOS:

O objetivo principal desta pesquisa é descobrir como o cálculo de Hoare pode ser de fato útil para PCC aplicada a códigos-fonte escritos em uma linguagem de programação imperativa. Para isso, um programa deve pegar as pré e pós-condições dadas pelo consumidor e os invariantes dos loops dados pelo produtor e deve gerar uma prova correta. 

Os invariantes devem ser dados pelo produtor porque o consumidor precisaria ver o código para defini-los (o que faria com que a técnica de PCC fosse modificada). Além disso, o invariante pode ser determinado automaticamente. Porém isso é difícil de ser feito. Além disso, determinar o melhor invariante para um loop é um processo indecidível. Portanto, nesta perquisa, os invariantes serão todos determinados “manualmente”.

Deseja-se conseguir uma prova somente com sentenças demonstráveis sem o uso de um provador de teoremas, já que, em geral, a demonstração destas é ineficiente e tentar fazê-las para sentenças inválidas pode levar o provador a entrar em loop (afinal, saber se uma sentença em lógica de primeira ordem é válida ou não é um processo indecidível). Todavia, sabe-se que é possível gerar muitas provas formais de programas respeitando a sintaxe do cálculo de Hoare, mas que possuem sentenças não-demonstráveis, as quais, obviamente, não são provas corretas.

Portanto, dado um programa com a pós-condição derivada de sua pré depois de sua execução, um verificador formal de programas pode dar diferentes provas como resposta, com seus conjuntos de sentenças onde todas elas podem ser demonstráveis ou não, se não há a garantia de que todas as sentenças são demonstráveis. Devido a este fato, quer se pesquisar heurísticas eficientes (e comprová-las na prática) para um verificador formal de programas utilizando o cálculo de Hoare de modo que ele gere o menor número possível de provas diferentes (de preferência só uma), a qual deve, de alguma forma, sempre que o programa tiver o comportamento desejado, ser de tal maneira que sempre haja uma prova correta. Também, deseja-se pesquisar maneiras eficientes de implementar essas heurísticas.

E já que o objetivo é escolher somente uma prova, procurar-se-á achar a mais informativa com relação ao comportamento do programa. Embora isso não seja importante para PCC, pode ser útil no caso de o consumidor querer usar a prova para entender com detalhes o que o programa faz para garantir a segurança. Ainda, se a prova fosse feita manualmente pelo produtor, ele tenderia a fazer uma prova bem informativa. 

3) COMO SERÁ FEITA A PESQUISA:

A pesquisa será baseada em experimentos em um corretor de programas sendo construído em Prolog. Parte deste programa já está pronto, porém nenhuma heurística foi implementada. Logo, o programa atualmente gera várias provas como resposta, de tal forma que:

· Para trechos de código sendo verificados que possuem a pós-condição derivada de sua pré-condição, deve haver pelo menos uma prova com todas as sentenças de seu conjunto demonstráveis; e

· Para trechos de código que não possuem a pós-condição derivada de sua pré-condição, não deve haver nenhuma prova com todas as sentenças de seu conjunto demonstráveis.

Tendo sido encontradas heurísticas, tentar-se-á prová-las para mostrar que são estratégias que sempre encontrarão “boas provas”. Algumas das heurísticas que parecem ser válidas são as seguintes:

· Tentar enfraquecer a pré-condição antes de tentar fortalecer a pós. Se o enfraquecimento for feito com sucesso, não é preciso tentar a segunda opção. Parece algo óbvio, já que enfraquecer uma sentença é sempre “mais fácil” do que fortalecê-la; e

· Fazer a pós-condição de uma atribuição ser a mais forte possível. Aparentemente, há quatro casos diferentes de atribuição que devem ser analisados:

{ P } X := E { Q } 

{ P( X ) } X := E { Q }

{ P } X := E( X ) { Q }

{ P( X ) } X := E( X ) { Q }

Também, pretende-se estender a linguagem sendo utilizada (que é bastante simples) para possuir mais tipos de dados e outras estruturas de controle, para torná-la mais próxima de uma linguagem utilizada na prática.

Ainda, serão pesquisadas outras ferramentas, como o (Prolog [10], para a implementação deste programa, as quais podem ter recursos que tornem a implementação mais eficiente ou mais simples.

Por fim, se for possível, deseja-se estudar heurísticas para a determinação automática de invariantes de loops e a determinação de que trecho do programa sendo verificado foi o responsável por ele não ter o comportamento desejado ou não ter satisfeito a política de segurança desejada.

4) TRABALHOS RELACIONADOS:

Em [1, 3], o código não-confiável está em código de máquina para o processador DEC Alpha e as especificações são escritas em lógica de primeira ordem. Como um meio de relacionar código de máquina a especificações, é usado uma forma do gerador de condição de verificação de Floyd que extrai as propriedades de segurança do programa em código de máquina como um predicado de primeira ordem. Este predicado deve, então, ser provado pelo produtor de código usando axiomas e regras de inferência dadas pelo consumidor de código como parte da política de segurança.

Esta técnica de PCC foi implementada utilizando o Edinburgh Logical Framework (LF), o qual é essencialmente um (-calculus tipado, para codificar e checar as provas. O princípio básico do LF é que provas são representadas por expressões e predicados, por tipos. Portanto, para checar a validade de uma prova só é necessário fazer checagem de tipos em sua representação. Ou seja, o validador de provas é um checador de tipos. É importante dizer que o checador de tipos em LF é independente da política de segurança ou da lógica usada.

Em [4, 11], pretende-se construir um compilador para a certificação de códigos em ML e Java de alta qualidade, robusto e com otimização de código, permitindo interoperabilidade em essência e geração totalmente automática de proof-carrying code nessas linguagens reais. Particular atenção será dada a escalabilidade, a interoperabilidade, eficiência e o princípio da interação entre políticas de segurança com mecanismos de contenção.

Também, será mostrado como os clientes podem confiar em um conjunto de axiomas bem mais genérico, de forma que os produtores de código possam ter muito mais flexibilidade na escolha de linguagens de programação e compiladores.

Ainda, as políticas de segurança serão generalizadas e simplificadas para permitir maiores confiança e flexibilidade nas próprias. Outro objetivo é o desejo de se usar PCC para expressar políticas de segurança bastante sofisticadas.

Nesta pesquisa, é usada a FLINT, a qual é uma linguagem intermediária tipada, para compilar códigos em linguagens orientadas a objetos, funcionais e imperativas. Linguagens intermediárias tipadas são uma tecnologia para a construção de compiladores para a certificação.

Os autores desse trabalho pretendem construir um sistema para código móvel seguro baseados em segurança e lógicas de autentificação (lógicas formais as quais permitem que se prove propriedades de sistemas e protocolos que verificam a identidade dos usuários e decidem se várias operações podem ser permitidas ou não), compiladores para a certificação baseados em tipos e proof-carrying code. Eles vêem trabalhando com (Prolog com um tanto mais de representação de provas explícitas, porém eles pretendem implementar alguns protótipos em ambos LF e (Prolog para comparar diretamente as vantagens e desvantagens de cada um, para investigar qual a melhor infraestrutura para trabalhar com PCC.

Já em [12, 13], é dito que as provas de PCC tradicional são especializadas em tipo, de forma que requerem axiomas de um sistema de tipo específico. Portanto, nestes trabalhos se aborda PCC fundamentado (FPCC), no qual as provas definem e provam explicitamente todas as propriedades requeridas desses tipos assumindo apenas uma fundamentação fixa em matemática como lógica de alta ordem. FPCC é a verificação através do menor conjunto de axiomas possível, usando o verificador mais simples possível e o menor sistema de execução possível [13]. Ainda, em [12], é explicado que para FPCC são necessários modelos semânticos de sistemas de tipos baseados em máquinas de von Neumann.

Por fim, os autores de [14] usam o cálculo de Hoare para aplicações de PCC para lidar com segurança de instruções de máquina. Neste artigo, fala-se sobre a importância de se implementar eficientemente as substituições quando as atribuições de um programa estiverem sendo tratadas.
5) ESTRUTURA DA DISSERTAÇÃO:
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